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PRIMA DELLA FEDERAZIONE
L'IDENTITY MANAGEMENT

2002 obiettivo:
e dare a tutti gli studenti UNIMORE la possibilita di accedere con un'unica
modalita alle aule informatiche e alle postazioni nelle biblioteche

 dare a tutti gli studenti la posta elettronica

Si realizza il primo servizio LDAP aggiornato quotidianamente ed

automaticamente
- ") CONVERSION =)

Primo Eunuegnu IDEITI Roma, 30-31 marzo 2009 ,..:a
-Dalle passilo 'identita digitale fE::Lerata .




Fooat

Directory Information Tree (DIT)

Enfry representing  c=pue
an object

C=F allit A5 C=Broks Lid

"tall and spiky" (alto e appuntito) ?

QL=5alg OU=5ales

CHN=Jensen

* Mame = | C=Dk, O=F allit 53, OlU=Saly; CH=Jansen }

Organization

—_ Structural groups;

"flat and bushy" (piatto e folto) ?

http://middleware.internet2.edu/dir/docs/ldap-recipe.htm#DIT).

St
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People

<ldap.schema>

cn:

<nis.schema> sn:

loginShell: givenName:

uidNumber: mail:

gidNumber:

homeDirectory: <myorg.schema>

gecos: unimorecodicefiscale:

shadowExpire: unimorestudnumerotessera:

shadowInactive: unimorestuddescrcorso:

shadowLastChange: unimorestudmatricola:
unimorestudduratacorso:

<samba.schema> unimorecorscodicetipocorso:

sambaNTPassword: unimorecorsdescrizionecorso:

sambaPwdMustChange: unimorecorsdurataanni:

sambaPrimaryGroupSID: unimorestudultimoannoaccademico:

sambaPwdLastSet: unimorestuddatarilasciotessera:

sambaSID:

sambaHomeDrive: <eduPerson.schema>
eduPersonAffiliation:

<schac.schema> eduPersonEntitlement:

Primo Conuegno IDEM

Roma, 30-31 marzo 2009 == 1




2005: Identity & Access Management per tutti

_ . .' __%.;“J'
I SEGRETERIE

STUDENTI

N

IDENTIFICATORI
in

BIBLIOTECHE
DIPARTIMENTI
FACOLTA'

o
(-]
L

SELF-SERVICE




Gestione del ciclo di vita dell'identita

_ Relay
Register Real- time Client
Proof Reflect
System of Provision Join
Record Reconcile
Authoritative Enterprise P rovi d e
——— ——— PI'EIVISIE)n
anage/ \
Pr@wsmn

Non-real-time
Client




Client NIS e SAMBA ; e-mail ; Wi-Fi ; VPN ; controllo varchi

=

DB Studenti

SAMBA server - Centro SAMBA server - Ingegneria
Linguistico Ateneo MO MO BASE

SAMBA server - Ingegneria
MO INFOMEC

~SAMBA server - Agraria
RE

SAMBA server -
Comunicazione RE

EDMail :: Welcome to Horde - Mozilla Firefox 1ol x|

File Edt W¥ew Go Bookmarks Tools Help

3 - - & L) S7) [ vepsiiwebmal. onimors ihordsiinp =l ©® e [ICL

¥ cetting Started 5 Latest Headlines

webMail Universita di Modena e Reggio Emilia

Informazioni sul servizio @ UniMoRe

ATTENZIONE: a causa di un blackout di tensione awwenuto nel fine
settimana, il servizio di posta potra subire rallentamenti. Stiamo
lavorando per ripristinare il servizio. Username

in qualunque Password I

ST Mail server ATENED =

(ELGIETEY English (LUIS) 2
E

SquirrelMail




2007: Shibboleth nel processo di ldentity & Access Management

PRESIDENT . REGISTRAR ' HumaAaN . FACULTY l clo .
PROVOST RESOURCE AFFAIRS

Establish identity Determine policy

Source Systems
e Manage Identity 2
HR
faculty, staff ] Business
sA || |'Persons] [Accounts b N
student, nen - Network
postdoc % Join : - - services ‘
Einance - Organizations (Libmw "
Pl, approver ; :
e L Groups } :
(_:ourses \ a
e Privileges ] \
) Federated
: o /_/-* - L partners J
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MOODLE - LE FACOLTA' - IL MATERIALE DIDATTICO
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*§ shibboleth - Google Rice... @odle—idem: Admin. )& | *JRisultato della ricerca im...
Config urare Corsi on line per la Federazione IDEM

You are logged in as Maris RASLITCOM AN (Logout
MOODLE moodle-idem » Administration » Users » Authentication {_Manage authentication

Blocks editing an

Site -
Administration

Manage authentication
® Motifications

= Users
=
Althentication
" hanage
authentication
" hdanual
accounts

= Mo login Manual accounts

= Shibboleth )
O Accounts Mo login

B Permissions Shibboleth A
B Courses ( >

Active authentication plugins

Mame Enable

nello httpd.conf
<Location ~ "/auth/shibboleth/index.php"
AuthType shibboleth

ShibRequireSession On

# require valid-user

# accesso per CeSIA e CSBA

require unimoreDiporg2 ~ .*021086.%*

require unimoreDiporg2 ~ .*021075.*</Location>

Pﬂmu Eunuagnﬂ IDEM

gl




Altre applicazioni gia pronte che abbiamo usato
MediaWiki Sympa

) Madling ists service UniMoRe - Moxilla Firefox

File Modifica Visudizza Cronologia Segnalbri Stumenti 2 Be Modiics Vsusizza Croncloga Segnalbri Stument 7
= 5 . ; = @ X Gy Wl tps:forcolan unimore itfsympay B3 - | [IG)-
6 - C XK & i;__]lhttpe:,l'{mkhmlrmre.ltff vr - | |G- Goog - = -
= Ll Pl wiskati @ Corne miciare 50 Ultirne: notize M RadoZ - Gr3 L] Parlamento &t ™ Linkedl
WAl Pl visitati @ Come iniziare & Uime notize M R, . A — P — ezl 77] 2
= 3 _—_-L'L_‘ UNIVERSITA DEGLI STUDI DI MODENA T REGGIO EMILIA
aricle | | discussion MAIL @UNIMORE.IT
M = P HD@:EECI Tmhmal IICuﬂ-rﬁbuh rnu»tlai | Fnlrum I
‘WebPi spenec Contattac Sauto
an age Mailing lists service UniMoRe
Wiki del CeSIA. e L e )
W Sions del Tento N CalcOI uERUNINE It of et Qi Sorvectl fomiors [acoesro s s sbierts df fotm o debtzions
MD'D!EHE e RBQQID E|n|“a UniMore dgisonzioni, gestions degh archus @ della ksta @ altro
: ' z
navigation = Credenziall Unificate di UninoRe Categorie delle liste di distribuzione
- CoSlA = Sicurerra dei sistemi informaticl e della T ———
Login par H
= SBA = AAl - Infrastruttura di Autenticazione ami 2
= Recent changes Autorizzazione = Liste Moderate
- 5ie per Rugll
= Help = Documentazione Maintain raziome cemtrale
seaich = Join del client a SAMBANFS ;
= Server delle code di stampa pyke B

crcolan.unimore it 0

—— = Censimento dei software applical g

Altre informazioni

toolbox E i a
_ = Servizi che gia usano LDAP
= ‘What links here

= Related changes = Usare LDAP per i propri servizi
= Upload file = Shibboleth

Mome utente

Passvrord
Entra (Login)

The rasol -
your UniMORE LID.
Il servizio & cui si sta accedendo richiede Finserimento delle propre credenziall UniMORE:

pted to access requires that you log in with your with

= per gli Studenti: le credenzial (numero tessera e PIN) le sono state rilasciate dalla
segretans studenti 3 momento dell'immatricolazions;

lei pubt cambiare o rprstinare 3 password mserando 'ultima password nota oppure il
PIN originale

witaron informagzioni: http: Ahttp: Owiki wnemg. itAmadiawikiindes. phpCrodangiali

per tutti gli altri: le credenziali sono state scelte da lai al momento delllidentificazions
o alla presa di servizio; nel caso non ke ricordi pud rivalgersi allincancato
dellidentificazions presso 1a sua Struttura di afferenza. L'elenco degli incancat &
consultabile & questa paging

Elenco del servizi gocessid con e credenzeah UniMORE

Si prega o non fare bookmark a questa pagina, in quanto contiens informazoni che scadono,

Fare il bookmark alla pagina prncipale del servizio cui =i vuole acceders,
¢] ngle
S1gnon

e EEEEEEEEE—————————
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Realizzati da noi.....
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Servizio della Regione Emilia-Romagna per gli Studenti Universitari

https://servizionline.er-go.it/

Azienda Regionale

., " per il Diritto agli Studi Superiori
" .
Lt Azienda Regionale
. . = per il Diritto agli Studi Superiori
Mieduli di dornandas on-lne per be sedi di; n .
. ER.- : .
1 R 1l Ernilia Azienda Regionale
" : SIDE TERRITORIALE Ol Modena & Raggio Emilia ™ .. per il Diritto agli Studi Superiori
&
Domanda On-line & i Sistema per presentars: .
2 . . e phratissrl o gt kit SEDE TERRITSRIALE Of Hadans » Reggis Emilis
o Faut i
La domanda per | beneflch a concorso
ER - : : L&, DoMANDA FUG' ESSERE PRESENTATA DAL 16 LUGLID 2008
r Azienda Fle-gmnnle } F L'aecagen & diversificats per:
. " per il Diritto agli Studi Superiori
B 3 ——- * | [
n L C i 1

SECE TERRITGRIALE DL Modena u Ragpis Ermilis
Universita degli studi -
La domanda per | beneficl a concorso di Modena e Rﬂggiﬂ Emilia

| ! N
A 'H.'.
%
Selezionare uno del Sequenti bnk: ATEPMEC PO DATO NEL 1TS ,‘r

4 - & Syt i tsenith o laureat allUniversica di Modena & Reggio Emilia Log-in

® Student ron ancora scorith &'universita & Modena & Beggs Emila | A cUl IScriZion® mon

meal archivi dellLinfversitd) i ' ' o 5 —— oM utenty
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Universita degli studi
di Modena e Reggio Emilia
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Use Case Universita di Modena e Reggio Emilia

Maria Laura Mantovani - Pier Luigi Fabbri
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PRIMA DELLA FEDERAZIONE
L’'IDENTITY MANAGEMENT

2002 obiettivo: : : = A ¥
« dare a tutti gli studenti UNIMORE la possibilita di accedere con un'unica

modalita alle aule informatiche e alle postazioni nelle biblioteche

« dare a tutti gli studenti la posta elettronica
Si realizza il primo servizio LDAP aggiornato quotidianamente ed

automaticamente
i =) CONVERSION )

Priro Conuegno IDEMI Roma, 30-31marzo 2008 == o

[ Dalle passtiidhalllidentita digitale federata

Collaborazione: tra diverse competenze (tecnici
informatici e non), tra diverse strutture (servizi
gestionali, servizi di rete)

Condivisione di una vision e di obettivi

daro degli spunti che sono frutto di lavoro ma anche
di errori commessi in modo che voi evitando gli
errori possiate procedere piu' speditamente



Directory Information Tree (DIT)

Eniry representing =DK
anobject ™\

"tall and spiky" (alto e appuntito) ?

Structural groups;

"flat and bushy" (piatto e folto) ?

. Groups

http://middleware.internet2.edu/dir/docs/Idap-recipe.htm#DIT).

Primo Conuegno IDEIM Roma, 30-31 marzo 2009 ==
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I design della struttura informativa del Directory = si fa
cosi', non €' una possibilita' tra le tante

Le persone si raggruppano on-demand : appartenenti ad un
corso, ad una facolta, un ruolo, ....
Cosi ciascuno puo far parte di gruppi differenti



People

<ldap.schema>

cn:

<nis.schema> sn:

loginShell: givenName:

uidNumber: mail:

gidNumber:

homeDirectory: <myorg.schema>

gecos: unimorecodicefiscale:

shadowExpire: unimorestudnumerotessera:

shadowInactive: unimorestuddescrcorso:

shadowLastChange: unimorestudmatricola:
unimorestudduratacorso:

<samba .schema> unimorecorscodicetipocorso:

sambaNTPassword: unimorecorsdescrizionecorso:

sambaPwdMustChange: unimorecorsdurataanni:

sambaPrimaryGroupSID: unimorestudultimoannoaccademico:

sambaPwdLastSet: unimorestuddatarilasciotessera:

sambaSID:

sambaHomeDrive: <eduPerson.schema>
eduPersonAffiliation:

<schac.schema> eduPersonEntitlement:

m gall'identitd digitale federata
i ‘-..._ .

Primo Conuegno IDEIM Roma, 30-31 marzo 2009 ==

->non assegnare valori agli attributi che non collimano
con 1l significato definito in RFC -> definire uno schema
locale

(queste informazioni risultano molto utili quando si sara
nelle condizioni di poter creare Gruppi € assegnare
Privilegi)

Importante tenere aggiornate le informazioni in LDAP



2005: Identity & Access Management per tutti
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Il Management deve essere coinvolto, deve essere
consapevole e deve condividere la vision, perche
gli attori che operano alla riuscita sono tanti:

Gli impiegati nelle segreterie studenti

Gli impiegati nelle risorse umane

Le segreterie delle strutture (Dipartimenti, Facolta,
Centri, Biblioteche, ...)

| responsabili dei sistemi informativi (DB)

Risultato: cambiare anche la mentalita'= se ho
bisogno dell'accesso ad una risorsa informatica
non devo piu chiedere al system administrator



Gestione del ciclo di vita dell'identita

Registel’ E g Real-time Client

Proof Reflect "
Provision Join

System of
Record Reconcile
Authoritative [ ‘ Enterprise & provide
- —— | Provision

Source
Manage / \
Retire dmmmm " 4 ¥
" Provision

Non-real-time
Client

Roma, 30-31 marzo 2009 ==y

EM
identita digitale federata

Primo Ennulig_na ID
-Dalle passiordal

Gli impiegati gestiscono la nascita, l'evoluzione,
l'eliminazione di una identita digitale

Diritto di accesso: se € presente in LDAP allora ha diritto

Gestione del lifecycle con data di scadenza ed
eliminazione automatica da LDAP quando scaduto



Client NIS e SAMBA ; e-mail ; Wi-Fi ; VPN ; controllo varchi
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2007: Shibboleth nel processo di Identity & Access Management

Systems
and
Services
Business
systems

Network
services

HR

faculty, staff

SA
student,
postdoc

Library

Federated
partners

oooooo
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2007: Shibboleth

il progetto IDEM ci ha dato I'impulso per migliorare i
servizi interni. La possibilita di aderire ad IDEM con
Shibboleth come strumento ci ha dato l'opportunita di
introdurre 1l Sso in UNimore

Estrema semplificazione dell’autenticazione e
autorizzazione a servizi web

Introduzione SSO

Identity Provider: si interfaccia a LDAP

Service Provider: rende disponibili all’applicazione web,
sotto forma di variabili d’ambiente, le informazioni
relative all’utente autenticato.



MOODLE - LE FACOLTA' - IL MATERIALE DIDATTICO

o

Primo Conuegno IDEM Roma, 30-31 marzo 2009 ==
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Tante applicazioni web di uso comune sono gia Shibboleth
enabled: noi usiamo

MOODLE : un Learning Management System. I docenti,
suddivisi per facolta, gestiscono in autonomia la
pubblicazione dei propri contenuti didattici. Gli studenti
hanno I’autorizzazione ad accedere ai contenuti in base
al corso a cui sono iscritti. Il filtro si configura — dove?



*§ shibboleth - Google Rice. ., Tnmoodle-idem: Admin, )& | *§Risuitato dela ricerca im...
Configurare Corsi on line per la Federazione IDEM

You are logged in as hadd LITOMAAMI (Logout,
MOODLE moodle-idem » Administration » Users » Authentication {_Manage authentication

“Hee sanngon)

Site =]
Administration Manage authentication
= Motifications

& Users
=
ALthentication Active authentication plugins
= Manage
authentication
" Marnual Name Enable
accounts
= Mo login Manual accounts
® Shibholeth )
O Accounts Mo login
O Permissions Shibboleth )
O Courses

nello httpd.conf
<Location ~ "/auth/shibboleth/index.php"
AuthType shibboleth

ShibRequireSession On

# require valid-user

# accesso per CeSIA e CSBA

require unimoreDiporg2 ~ .*021086.*

require unimoreDiporg2 ~ .*021075.*</Location>

Primo Conuegno IDEM Roma, 30-31marzo 2009 ==
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Altre applicazioni gia pronte che abbiamo usato
MediaWiki Sympa

Ele WModifica Vsudizza Cromologia Segnalbri  Stumenti 2
@ - c o M0 hitps:/fwiki.unimore.ityr 7 ~| [IGl-

i Pi) visitati % Come iniziare 5. Uime notizie M Rase® u
articie | [ dissussion flice | [ nistory
\ Main Page

= i 1A,

Wiki del Ces|

navigation

Single
:iIDE L\.éfl.gl'gﬂ
R ot

Primo Conuegnao IDEM
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MediaWIKI: uno strumento collaborativo per tutte le
esigenze

SYMPA: per la gestione delle liste di email a cui ciascuno
¢ iscritto

Shibboleth coinvolge in IAM 1 sistemisti di tutti 1 servizi
centrali e decentralizzati e 1 programmatori delle
applicazioni web. Non devono piu realizzare un nuovo
sistema di autenticazione per ogni applicazione. Ma
devono integrare un sistema di autorizzazione flessibile
basato sugli attributi di IAM per permettere di
implementare le policy basate sugli attributi.
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Riferimenti

Autorizzazione basata su:
unimoreRuolo

Corphatn

Autorizzazione basata su:
eduPersonEntitlement

Realizzati da noi:

Cartellino On-Line: Accesso alla lettura delle timbrature ingresso e uscita
per il Personale Tecnico-Amministrativo

Autorizzazione: Ruolo = Personale Tecnico-Amministrativo

Cedolino On-Line: Accesso alla lettura, salvataggio e stampa del cedolino
dello stipendio e del CUD per tutto il Personale che percepisce lo
Stipendio

Autorizzazione: Ruolo = (Dipendenti, Collaboratori, Borsisti, Assegnisti,
Specializzandi in Medicina)

Riferimenti On-Line: Accesso alla consultazione dei Riferimenti e al
materiale predisposto dagli uffici amministrativi per 1 membri degli
organi di governo dell’Ateneo: Consiglio di Amministrazione, Senato
Accademico, Conferenza dei Direttori di Dipartimento.

Autorizzazione: Entitlement = Autorizzato per CdA, Autorizzato per SA,
Autorizzato per CDD

Anagrafe delle Identita (people)

In opera la migrazione di implementazioni web precedenti da LDAP-lib a
Shibboleth
Anagrafe della Formazione



Servizio della Regione Emilia-Romagna per gli Studenti Universitari

https://servizionline.er-go.it/
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Google-Apps

Servizi messi a disposizione dalla Federazione:
ScienceDirect (Elsevier), Metapress (Springer)

E' naturale per I'utente aspettarsi il login dell'IdP e si
domanda, se non c'e', come mai?

Cosa vorremmo per il futuro:

Sito Docente, Anagrafe Nazionale della Ricerca, CIVR

Adesso un esempio di come si sfrutta positivamente e
costruttivamente il sistema IAM + Shibboleth-SSO:
Dott. Pier Luigi Fabbri, Centro Interdipartimentale
Grandi Strumenti, UniMoRe



